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Bijlagen
1. Informatienota voor de raad: Beantwoording Art. 45 vragen CDA veiligheidsrisico’s en
informatiebeveiliging gemeente Zwolle.
2. Art. 45 vragen CDA veiligheidsrisico’s en informatiebeveiliging gemeente Zwolle.
3. Jaarverslag Informatiebeveiliging 2016.
4. Verslag visitatiecommissie Informatiebeveiliging.

Ontwerp besluit
Het college besluit:

1.

In te stemmen de informatienota aan de raad m.b.t. beantwoording Art. 45 vragen CDA
veiligheidsrisico’s en informatiebeveiliging gemeente Zwolle.

Het Jaarverslag Informatiebeveiliging 2016 vast te stellen en ter informatie door te sturen naar
de raad.

Kennis te nemen van het verslag van de visitatiecommissie Informatiebeveiliging en ter
informatie door te sturen naar de raad.

Collegebesluit d.d.:
[] Conform

[1 Gewijzigd

[] Aangehouden

[] Teruggenomen
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Toelichting op het voorstel

Inleiding

De beantwoording van de Art. 45 vragen CDA - veiligheidsrisico’s en informatiebeveiliging gemeente
Zwolle is opgenomen in bijlage 1.

Jaarlijks doet de gemeente Zwolle verslag van acties op het gebied van informatiebeveiliging. Dit
verslag is opgesteld door het hoofd informatiebeveiliging (Chief Information Security Officer) en kent
bijdragen vanuit diverse vakgebieden, zoals interne controle en bescherming persoonsgegevens. Dit is
een integraal verslag, inclusief de bevindingen van de Functionaris Gegevensbescherming, de Security
Officer Suwinet en de samengevatte resultaten van diverse audits en zelftesten/zelfassessments.

Uit het jaarverslag over 2016 blijkt dat er door de gemeente Zwolle stappen zijn gezet om de BIG
(Baseline Informatiebeveiliging Gemeenten) te implementeren. De gemeente Zwolle moet per 31-12-
2017) de maatregelen van deze baseline hebben geimplementeerd. Diverse acties zijn uitgevoerd om
bewustwording te creéren voor het zorgvuldig omgaan met onder meer persoonsgegevens. Conform
de gemeentelijke planning en controlecyclus zijn door het jaar heen diverse controles uitgevoerd.

De verplichting het college te informeren is niet eerder op deze wijze vormgegeven. Wel zijn de
afgelopen jaren op diverse losse onderdelen verslagen aangeboden en mondelingen verslagen
gegeven. Eén van de onderwerpen van de BIG (Baseline Informatiebeveiliging Gemeenten) is het
inrichten van de aansturing (governance) van informatiebeveiliging. In 2016 is een gemeentebreed
informatiebeveiligingsoverleg opgestart. Deze werkgroep heeft als o.a. als taken de BIG verder te
implementeren. Vooruitlopend op de BIG is er over 2016 een integraal jaarverslag opgesteld (zie
bijlage 3) van de bevindingen op het gebied van informatiebeveiliging.

In 2016 heeft de VNG een visitatiecommissie Informatieveiligheid de opdracht gegeven om bij een
aantal gemeenten in Nederland onderzoek te doen naar de stand van zaken met betrekking tot
informatieveiligheid. In bijlage 4 worden de bevindingen van de onderzoekscommissie weergegeven.

Beoogd effect

Het Jaarverslag informatiebeveiliging 2016 toont het college een beeld van de stand van de
informatiebeveiliging van de gemeente Zwolle. Tevens wordt hiermee verantwoording afgelegd over de
uitvoering van het door het college vastgestelde Informatiebeveiligingsbeleid.

Informatiebeveiliging zelf leidt tot een betere bescherming van de gegevens die door burgers en
bedrijven in beheer zijn gegeven aan de gemeente Zwolle. Omdat steeds meer informatie digitaal
beschikbaar wordt gesteld, neemt het belang van onze informatiesystemen toe en zullen hackers meer
actie ondernemen om deze — soms zeer gevoelige — gegevens te bemachtigen. Naast de
implementatie van de BIG, worden ook specifieke audits uitgevoerd. De audits worden uitgevoerd op
specifieke systemen en er wordt bewustwording gecreéerd bij ambtenaren middels workshops over de
gevoeligheid van de hen toevertrouwde informatie en het belang van zorgvuldig handelen. Alles
bedoeld om de informatie die wij bewaren zo goed mogelijk te beschermen.

Argumenten

In haar visie op dienstverlening geeft de gemeente Zwolle aan een innovatieve, efficiénte en
betrouwbare overheid te willen zijn. Om die reden voert zij diverse acties uit om diensten aan burgers
en bedrijven digitaal aan te bieden. Dit brengt heel andere risico's met zich mee dan de handmatige
processen uit het verleden. Andere risico’s vragen om een andere aanpak, daarom investeert de
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gemeente Zwolle meer dan vroeger tijd en geld in informatiebeveiliging en het borgen van privacy. Dat
dit nodig is bewijst toenemende aandacht van media en politiek voor dit onderwerp. Via dit jaarverslag
wil de ambtelijke organisatie duidelijk maken hoe zij zorgvuldig omgaat met informatie.

Naast bovengenoemde drijfveer is het informeren van MTZ, college en raad over de stand van de
informatiebeveiliging een formele verplichting.

Risico’s

Het Jaarverslag informatiebeveiliging 2016 is een openbaar stuk. In het algemeen wordt verteld over
de aanpak en over zaken die zich in 2016 hebben afgespeeld. Zeer specifiek ingaan op incidenten of
risico’s valt hier niet onder, temeer daar zulke informatie in verkeerde handen tot schadelijke gevolgen
kan leiden.

Financién / Organisatorische aspecten
Dit jaarverslag heeft geen financiéle impact.

Communicatie
Er wordt via diverse kanalen aandacht gevraagd voor informatiebeveiliging, o.a. door het organiseren

van workshops voor informatiebeveiliging.

Vervolg
Zie communicatie.

Openbaarheid
Openbaar.
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