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Agenda 

Aanleiding 

Brede beeld van Informatievoorziening 

Bedrijfscontinuïteitsplan 

Het huis van informatieveiligheid 

Volgens welke norm beveiligen wij? 

Hoe borgen we Informatieveiligheid? 

Hoe legt het college verantwoording af? 

Waar zijn we mee bezig? 

BRO 

AVG 



Thema’s van informatievoorziening 
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Bedrijfscontinuïteitsplan 
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Elektriciteit 

Huisvesting 

ICT 

Personeel 
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Huis van Informatieveiligheid 

https://www.google.nl/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&ved=2ahUKEwikj9nW-7vkAhVCaVAKHfYeCSgQjRx6BAgBEAQ&url=https://www.longus.nl/informatiebeveiliging-waar-gaat-het-over/&psig=AOvVaw1kcujC_9BBvp0j6ksxe6mS&ust=1567851373924013


Volgens welke norm beveiligen wij? 
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Hoe borgen we informatieveiligheid? 

Periodiek audits 

Penetratietesten 

Projecten 

Technische maatregelen 

IBD / NCSC 

Bewustwording 
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BIO: basis beveiligingsniveaus 

BBN1: minimaal niveau van beveiliging voor alle systemen van de 

overheid 
 

BBN2: uitgangspunt voor alle informatiesystemen van de overheid 
 

BBN3: bovenop BBN2 weerstand nodig tegen statelijke actoren of 

vergelijkbare bedreigingen 
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Hoe legt het college verantwoording af? 

ENSIA: audits en zelfevaluaties, volgens een 

vaste systematiek 

 

Jaarverslag informatiebeveiliging: gebaseerd op 

het jaarplan 

 

Input: rapportages vanuit de organisatie. 
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Waar leggen we verantwoording over af? 

Normen voor  BIO 

Normen voor de BRP en reisdocumenten en 

Suwinet en veilig gebruik Digid 

Normen voor de basisregistraties: BAG, BGT en 

BRO 

Bewustwording veilig werken en bescherming 

persoonsgegevens 
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Implementatie BRO door het Rijk 
Meerjarenplan 

2018 

Geotechnisch sondeer onderzoek 

Bodemkundig booronderzoek - 

beschrijving 

Grondwatermonitoringput 
2020 

Geotechnisch booronderzoek – 

beschrijving 

Geotechnisch booronderzoek – 

analyse 

Bodemkundig wandonderzoek - 

beschrijving 

2021 

Bodemkundig booronderzoek – 

analyse 

Geologisch booronderzoek - 

beschrijving 

Bodemkundig wandonderzoek - 

analyse 

Grondwatermonitoringnet 

Grondwaterstandonderzoek 

2022 

Cultuurtechnisch booronderzoek – 

beschrijving 

Cultuurtechnisch booronderzoek – 

analyse 

Geologisch booronderzoek - 

analyse 
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Gegevensbescherming (AVG) 
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Wat is nieuw ? 

• 25 mei 2018 AVG ingevoerd  

• Veel is niet nieuw, wel meer aandacht 

• Prioriteit bij zaken die burgers raken (privacy 

verklaring, inzage & correctie, info bij datalek) 

• Verwerkingsverantwoordelijke aantoonbaar        

    compliant (eist nog het nodige) 

• Data Protection Impact Assessment (DPIA) 



Wat kan er mis gaan ? 
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Datalekken 

• Toename aantal  

• Gevolg van bewustwording 

• Procedure ingesteld 

 



Wat gedaan ?  
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• Capaciteit functionaris gegevensbescherming 

• Privacyverklaring website  

• Rechten van betrokkenen  

    (transparantie, recht op inzage, correctie) 

• Procedure meldplicht datalekken 

• Bewustwording 

• Samenwerking met informatiebeveiliging 

• Extern bureau onderzoek  
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Extern onderzoek 

• Stand benoemd  

• Compliant ?  

• Veel punten vragen blijven aandacht 

• Positie burgers prioriteit 1 

 



Bewustwording 

 

 

Combinatie technische inrichting én gedrag 

medewerkers. 
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Risico’s / uitdagingen 
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-   open normen, nog niet ingevuld 

-   botsing regels en gewenste praktijk 

-   delen met / verwerken door andere  

    partijen 

- voortschrijdende ontwikkelingen  

- blijvend aandacht nodig 


